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Zorginstellingen zien steeds meer het belang van een goede informatiebeveiliging en veel 
zijn bezig met de implementatie van de NEN 7510. De NEN 7510 is de Nederlandse norm 
voor informatiebeveiliging van de zorgsector. Het ministerie van VWS (Directie 
Informatiebeleid) wil zorginstellingen ondersteunen bij de implementatie van de NEN 7510 
en heeft ICTU opdracht gegeven om een monitor op te zetten voor de sectoren 
verpleging/verzorging, jeugdzorg, gehandicaptenzorg en geestelijke gezondheidszorg.

Deze monitor fungeert enerzijds als self-assessmenttool waarmee zorginstellingen inzicht 
krijgen in de informatiebeveiligingsmaatregelen van de eigen organisatie. Anderzijds 
geeft de monitor een goed inzicht in de informatiebeveiliging van bovengenoemde 
sectoren. Het ministerie van VWS en de brancheorganisaties willen de monitor gebruiken 
voor het laten ontwikkelen van praktische hulpmiddelen voor de sector en als input voor 
beleid. De input van organisaties en de antwoorden zijn in de rapportages niet te 
herleiden tot een individuele organisatie. 
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Aantal sectoren
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Er is besloten om de onderwerpen uit de NEN 7510 te selecteren en de instellingen die 
grotendeels onder langdurige zorg vallen, te weten verpleging/verzorging & thuiszorg, 
gehandicaptenzorg, jeugdzorg en geestelijke gezondheidszorg. Het merendeel van deze 
zorginstellingen zullen onder de Cyberbeveiligingswet (de NIS2) gaan vallen en daar 
speelt het voldoen aan de NEN 7510 een belangrijke rol in. 

Deze keuze is in afstemming met de brancheorganisaties en de leden van ActiZ, 
Jeugdzorg Nederland, VGN en de Nederlandse GGZ tot stand gekomen. 
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Onderwerpen
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Instellingen uit de zorg maken vaak gebruik van SaaS-oplossingen en hebben IT-beheer 
vaak uitbesteed. Onderwerpen die uit de NEN 7510 zijn geselecteerd hebben dan ook 
betrekking op organisatorische en procesmatige aspecten (en veel minder op technische 
aspecten): 

• organisatie van informatiebeveiliging, 
• basis beveiligingsmaatregelen, 
• risicomanagement, 
• bewustwording, 
• incidentmanagement, 
• leveranciersmanagement, 
• continuïteitplanning en crisismanagement. 

De monitor is inhoudelijk afgestemd met eerdergenoemde brancheorganisaties en op 
maat gemaakt voor de doelgroep. 
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Looptijd en deelnemers
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Looptijd: november 2025 t/m eind maart 2026
Aantal deelnemende organisaties: 163

De monitor Informatiebeveiliging is in november 2025 van start gegaan. In maart en april 
2026 zijn de resultaten gerapporteerd. Op dat moment was de monitor door 163 
organisaties ingevuld. In dit rapport zijn de resultaten op totaalniveau gerapporteerd en is 
een uitsplitsing gemaakt naar organisaties met een omvang tot 250 fte en organisaties 
met 250 fte of meer.

Rapportage
In de volgende slides zijn de resultaten per onderwerp van de NEN 7510 op totaalniveau 
(n=163) weergegeven. Respondenten konden steeds aangeven in hoeverre hun 
organisatie bepaald beleid heeft geïmplementeerd of actie heeft ondernomen als het 
gaat om informatiebeveiliging.
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Organisatie van de 
informatiebeveiliging
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Capaciteit
• Capaciteitstekort geldt voor een derde (32 procent) van de organisaties en voor 41 procent is het onzeker of de capaciteit 

voldoende is
• Grote organisaties (≥ 250 fte) hebben vaker capaciteit dan kleine (<250 fte)
• Veel organisaties hebben slechts 1 persoon voor IB én AVG
• Externe inhuur van CISO, FG en security-specialisten is veelvoorkomend om capaciteitsgebrek op te vangen
• Kleine organisaties worstelen het meest: dubbelrollen, geen dedicated informatiebeveiligingsmedewerkers beschikbaar
• Enkele organisaties breiden hun security-team uit of hebben budget vrijgemaakt voor nieuwe functies
• Concurrentie met andere organisatieprioriteiten maakt dat informatiebeveiliging vaak niet de aandacht krijgt die het verdient

Actueel informatiebeveiligingsbeleid vastgesteld
• Ruim de helft (55 procent) van de organisaties heeft grotendeels of geheel een actueel beveiligingsbeleid vastgesteld
• Diverse organisaties zijn nog bezig met het actualiseren of opstellen van het beleid
• Het beleid wordt soms als 'papieren tijger' ervaren met focus op technische maatregelen
• Nieuwe organisaties (sinds 2025) zijn nog in de opstartfase
• Bij enkele organisaties zit het beleid in de laatste fase van het besluitvormingsproces

Organisatie van de informatiebeveiliging
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Informatiebeveiligingsbeleid gecommuniceerd aan medewerkers

• 46 procent van de organisaties heeft het informatiebeveiligingsbeleid grotendeels of geheel aan medewerkers gecommuniceerd

• Communicatie verloopt vaak via intranet of kwaliteitsmanagementsysteem, maar bereik is onzeker

• Meerdere respondenten twijfelen of medewerkers het beleid daadwerkelijk kennen/gelezen hebben

• Sommige organisaties wachten met communicatie tot het beleid formeel is vastgesteld

• E-learning modules worden ingezet als communicatiemiddel voor bewustwording

Rollen (taken, verantwoordelijkheden en bevoegdheden) voor informatiebeveiliging benoemd en toegewezen

• Iets meer dan de helft (52 procent) heeft rollen voor informatiebeveiliging grotendeels of geheel benoemd en toegewezen

• Grote organisaties (≥ 250 fte) hebben dit vaker gedaan dan kleine organisaties (<250 fte)

• Bij veel organisaties zijn rollen benoemd (CISO, FG, ISO) maar de formalisering is niet altijd volledig

• Sommige organisaties hebben RASCI-verantwoordelijkheden vastgelegd per NEN-element

• Er is een verschil tussen 'rollen op papier' en daadwerkelijke invulling in de praktijk

• Kleinere organisaties beleggen IB vaak bij één persoon (bijv. manager ICT of extern adviseur)

• Diverse organisaties zijn nog bezig met het verder uitwerken en formaliseren van rollen

Organisatie van de informatiebeveiliging
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4%

28%

41%

21%

6%

Niet van toepassing,
jouw organisatie heeft
hier geen capaciteit

voor

Deels van toepassing,
jouw organisatie heeft

capaciteit hiervoor,
maar is (zeker)
onvoldoende

Grotendeels van
toepassing, jouw
organisatie heeft

capaciteit hiervoor,
maar is onzeker of dit
voldoende is (ook om

alle nieuwe
ontwikkelingen op het

gebied van
informatiebeveiliging

bij te houden

Geheel van
toepassing, jouw
organisatie heeft
zeker voldoende

capaciteit hiervoor

Ik kan deze vraag niet
beantwoorden

Jouw organisatie heeft voldoende capaciteit (competenties en mankracht) om te (gaan) voldoen aan de NEN7510 en te blijven.
n=163

Organisatie van de informatiebeveiliging
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Jouw organisatie heeft voldoende capaciteit (competenties en mankracht) om te (gaan) voldoen aan de NEN7510 en te blijven.

Organisatie van de informatiebeveiliging

8%

32%
36%

12% 12%

2%

26%

44%

26%

3%

Niet van toepassing,
jouw organisatie heeft

hier geen capaciteit voor

Deels van toepassing,
jouw organisatie heeft

capaciteit hiervoor,
maar is (zeker)
onvoldoende

Grotendeels van
toepassing, jouw
organisatie heeft

capaciteit hiervoor,
maar is onzeker of dit

voldoende is

Geheel van toepassing,
jouw organisatie heeft

zeker voldoende
capaciteit hiervoor

Ik kan deze vraag niet
beantwoorden

< 250 fte ≥ 250 fte

< 250 fte: n=50; ≥ 250 fte: n=112
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n=163

Organisatie van de informatiebeveiliging

9%

10%

3%

38%

39%

40%

31%

31%

31%

21%

15%

24%

2%

4%

2%

Jouw organisatie heeft rollen (taken, verantwoordelijkheden en
bevoegdheden) voor informatiebeveiliging benoemd en

toegewezen.

Jouw organisatie heeft het informatiebeveiligingsbeleid
gecommuniceerd aan de medewerkers.

Jouw organisatie heeft een actueel informatiebeveiligingsbeleid
vastgesteld.

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Ik kan deze vraag niet beantwoorden
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54%

35%

44%
38%

36%

38%

18%

37%

28%
33% 20%

36%

16% 28%
14% 16% 20% 21%

4% 1% 2% 4% 4% 1%

< 250 fte ≥ 250 fte < 250 fte ≥ 250 fte < 250 fte ≥ 250 fte

Ik kan deze vraag niet beantwoorden

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)
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< 250 fte: n=50; ≥ 250 fte: n=112

Organisatie van de informatiebeveiliging

Jouw organisatie heeft een actueel 
informatiebeveiligingsbeleid 

vastgesteld.

Jouw organisatie heeft het 
informatiebeveiligingsbeleid 

gecommuniceerd aan de medewerkers.

Jouw organisatie heeft rollen (taken, 
verantwoordelijkheden en bevoegdheden) voor 
informatiebeveiliging benoemd en toegewezen.
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Basis beveiligingsmaatregelen
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Lengte en complexiteit van wachtwoorden
• Wachtwoordbeleid is bij de meeste (73 procent) organisaties grotendeels of geheel aanwezig
• Afdwinging varieert: sommige organisaties handhaven lengte van wachtwoorden maar niet complexiteit
• Werkbaarheid is een aandachtspunt: strenge wachtwoordeisen leiden tot weerstand bij medewerkers
• Bij uitbestede IT wordt het wachtwoordbeleid soms door de externe leverancier beheerd
• PDCA-cyclus voor wachtwoordbeleid is bij een kwart (25 procent) van de organisaties nog niet volledig doorlopen

MFA
• Het overgrote deel (85 procent) van de organisaties heeft de toegang tot systemen die persoonlijke gezondheidsinformatie 

verwerken grotendeels of geheel met MFA beveiligd
• Bij grote organisaties (≥ 250 fte) is dat 92 procent en bij kleine (<250 fte) is dat 70 procent
• MFA wordt breed ingezet via authenticator-apps (Microsoft Authenticator) en SSO
• Implementatie is niet altijd dekkend: op sommige locaties of voor interne toegang ontbreekt MFA nog
• Verschil tussen extern werken (MFA verplicht) en intern op locatie (vaak alleen wachtwoord)
• Enkele organisaties zijn nog bezig met de uitrol of hebben MFA alleen voor kritieke systemen (EPD)
• PDCA-cyclus voor MFA is bij meerdere organisaties nog niet doorlopen

Basis beveiligingsmaatregelen
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Controle apparatuur en programmatuur
• Bijna zes van de tien organisaties (59 procent) controleren de in gebruik zijnde apparatuur en programmatuur periodiek op 

kwetsbaarheden en voeren indien nodig maatregelen uit
• Penetratietesten en security scans worden regelmatig uitgevoerd, vaak jaarlijks door externe partijen
• MDR/XDR-oplossingen worden steeds vaker ingezet voor continue monitoring
• Bij uitbestede IT ligt de verantwoordelijkheid voor kwetsbaarheidscontrole bij de serviceprovider
• Er is een verschil in controle tussen server-/cloudomgevingen (goed) en werkplekken (minder)
• Rapportage over kwetsbaarheden en opvolging kan bij veel organisaties beter

Controle van apparatuur op malware en mail op phishing
• Ruim zeven van de tien organisaties (72 procent) controleren apparatuur op malware en mail op phishing
• Bij grote organisaties (≥ 250 fte) is dat 82 procent en bij kleine (<250 fte) is dat 50 procent
• Malware- en phishingcontrole wordt vaak uitbesteed aan externe serviceproviders
• MDR-oplossingen en Microsoft Defender op endpoints zijn veelgebruikte tools
• Phishing-campagnes worden door sommige organisaties als bewustwordingstool ingezet
• Niet alle devices zijn gemanaged, wat de effectiviteit van controles beperkt
• PDCA-cyclus voor malware/phishing-controle is bij diverse organisaties nog niet afgerond

Basis beveiligingsmaatregelen
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2%

2%

2%

6%

23%

34%

12%

19%

29%

31%

20%

20%

43%

28%

65%

53%

2%

4%

1%

2%

Jouw organisatie controleert apparatuur op malware en mail op
phishing.

Jouw organisatie controleert de in gebruik zijnde apparatuur en
programmatuur periodiek op kwetsbaarheden en indien nodig

worden maatregelen uitgevoerd.

Jouw organisatie heeft de toegang tot systemen die persoonlijke
gezondheidsinformatie verwerken met MFA beveiligd.

Jouw organisatie stelt eisen aan lengte en complexiteit van
wachtwoorden.

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)
Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)
Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)
Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)
Ik kan deze vraag niet beantwoorden

n=163

Basis beveiligingsmaatregelen
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Jouw organisatie stelt 
eisen aan lengte en 

complexiteit van 
wachtwoorden.

Jouw organisatie heeft 
de toegang tot 

systemen die 
persoonlijke 

gezondheidsinformatie 
verwerken met MFA 

beveiligd.

Jouw organisatie 
controleert de in gebruik 

zijnde apparatuur en 
programmatuur periodiek 
op kwetsbaarheden en 

indien nodig worden 
maatregelen uitgevoerd.

Jouw organisatie 
controleert 

apparatuur op 
malware en mail op 

phishing.

< 250 fte: n=50; ≥ 250 fte: n=112

18%
1% 4% 1% 6% 1% 8%

32%

13%
24%

7%

48%

29%

38%

16%

18%

21%

18%

21%

14%

38%
16%

36%

28%

64%
52%

71%

26% 29% 34% 46%

4% 1% 2% 6% 4% 4% 2%

< 250 fte ≥ 250 fte < 250 fte ≥ 250 fte < 250 fte ≥ 250 fte < 250 fte ≥ 250 fte

Ik kan deze vraag niet beantwoorden

Geheel van toepassing, jouw organisatie heeft zeker voldoende capaciteit hiervoor

Grotendeels van toepassing, jouw organisatie heeft capaciteit hiervoor, maar is onzeker of dit voldoende is

Deels van toepassing, jouw organisatie heeft capaciteit hiervoor, maar is (zeker) onvoldoende

Niet van toepassing, jouw organisatie heeft hier geen capaciteit voor

Basis beveiligingsmaatregelen
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Identificering en beoordeling informatiebeveiligingsrisico’s
• Bij de helft van de organisaties (51 procent) is het bestuur grotendeels of geheel in staat om informatiebeveiligingsrisico’s te 

(laten) identificeren en te beoordelen
• Risico-identificatie vindt vaak plaats op managementniveau maar is niet altijd doorvertaald naar bestuursniveau
• Periodieke risicoanalyses worden uitgevoerd, maar de frequentie en diepgang variëren sterk
• Externe FG's en adviseurs spelen een belangrijke rol in het informeren van het bestuur
• Bij sommige organisaties is risicomanagement nog ad-hoc en niet structureel ingebed
• Nieuwe organisaties en organisaties zonder CISO lopen achter op dit thema

Risicomanagement ten aanzien van informatiebeveiliging als vast onderdeel op de agenda van het bestuur/directie
• Bij de helft van de organisaties (50 procent) is risicomanagement ten aanzien van informatiebeveiliging een vast onderdeel 

op de agenda van het bestuur/directie
• Andere organisaties hebben het wel gepland maar nog niet structureel geïmplementeerd
• Integrale risicoanalyses worden soms met externe partijen en MT-leden opgezet
• PDCA-systematiek wordt wel beheerd maar niet altijd als vast agendapunt behandeld
• De overgang van ad-hoc naar structureel risicomanagement is bij veel organisaties gaande

Risicomanagement
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n=163

17%

9%

30%

37%

29%

31%

21%

20%

2%

4%

Risicomanagement ten aanzien van informatiebeveiliging is een
vast onderdeel op de agenda van het bestuur/directie van

jouw organisatie.

Het bestuur van jouw organisatie is in staat 
informatiebeveiligingsrisico’s te (laten) identificeren en te 

beoordelen.

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Ik kan deze vraag niet beantwoorden

Risicomanagement
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Het bestuur van jouw organisatie is in staat 
informatiebeveiligingsrisico’s te (laten) 

identificeren en te beoordelen.

Risicomanagement ten aanzien van 
informatiebeveiliging is een vast onderdeel op 
de agenda van het bestuur/directie van jouw 

organisatie

< 250 fte: n=50; ≥ 250 fte: n=112

18%
4%

26%
13%

36%

38%

30%

30%

20% 36%
26%

31%

20% 20% 18%
23%

6% 3% 3%

< 250 fte ≥ 250 fte < 250 fte ≥ 250 fte

Ik kan deze vraag niet beantwoorden

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)

Risicomanagement
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Bewustwording personeel
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Aandacht aan bewustwording, gedrag, dreigingen en de noodzaak van informatiebeveiliging
• De helft van de organisaties (50 procent) besteedt -volgens een planmatige aanpak- aandacht aan bewustwording, gedrag, 

dreigingen en de noodzaak van informatiebeveiliging
• E-learning modules zijn het meest gebruikte middel voor bewustwording (verplicht voor nieuwe medewerkers)
• Phishing-campagnes, nieuwsbrieven en teambezoeken worden als aanvullende middelen ingezet
• Planmatige aanpak ontbreekt vaak: bewustwording is 'ad-hoc' of 'niet consequent'
• Sommige organisaties investeren in gamification-platforms als modernere aanpak
• Aandacht voor bewustwording wordt soms overschaduwd door andere organisatieprioriteiten

Eisen ten aanzien van informatiebeveiliging aan personeel bij de werving, aanname en onboarding
• 43 procent van de organisaties stelt eisen ten aanzien van informatiebeveiliging aan personeel bij de werving, aanname en 

onboarding
• VOG-aanvraag en screening zijn de meest genoemde maatregelen bij werving
• Informatiebeveiliging bij onboarding wordt steeds vaker meegenomen (gedragscode, e-learning)
• Screening op functieniveau (conform NEN 7510) ontbreekt nog bij diverse organisaties
• IB-eisen bij werving zijn vaak beperkt tot het ICT-team, niet organisatiebreed
• Verwerkingsovereenkomsten worden soms als onderdeel van HR-contracten opgenomen

Bewustwording personeel
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n=163

11%

10%

42%

40%

24%

32%

19%

18%

4%

1%

Jouw organisatie stelt eisen ten aanzien van
informatiebeveiliging (conform NEN7510) aan personeel bij de

werving, aanname en onboarding.

Jouw organisatie besteedt -volgens een planmatige aanpak-
aandacht aan bewustwording, gedrag, dreigingen en de

noodzaak van informatiebeveiliging.

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Ik kan deze vraag niet beantwoorden

Bewustwording personeel
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20%
4%

16% 9%

36%

42%

48%

40%

26%
35%

20%

25%

16% 19% 12%
22%

2% 4% 4%

< 250 fte ≥ 250 fte < 250 fte ≥ 250 fte

Ik kan deze vraag niet beantwoorden

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)
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Jouw organisatie besteedt -volgens een planmatige 
aanpak- aandacht aan bewustwording, gedrag, 

dreigingen en de noodzaak van 
informatiebeveiliging.

Jouw organisatie stelt eisen ten aanzien van 
informatiebeveiliging (conform NEN7510) aan 
personeel bij de werving, aan personeel bij de 

werving, aanname en onboarding.

< 250 fte: n=50; ≥ 250 fte: n=112
Bewustwording personeel
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Incidentmanagement

27Rapportage Monitor Informatiebeveiliging Zorg



in opdracht van 28

Proces voor het melden, registreren en afhandelen van informatiebeveiligingsincidenten
• 72 procent heeft een proces van melden, registeren en afhandelen ingericht
• Bij grote organisaties (≥ 250 fte) is dit 79 procent en bij kleine (<250 fte) is dit 58 procent
• Meldprocessen worden opgezet via tools als Topdesk en Cybermanager
• Bij meerdere organisaties bestaan informele processen die nog geformaliseerd moeten worden
• Meldplicht datalekken is bekend, maar een breder IB-incidentproces ontbreekt soms nog
• Diverse organisaties richten het proces in samenwerking met externe partijen in
• Implementatie staat voor 2026-Q1 gepland bij meerdere organisaties

Melden van informatiebeveiligingsincidenten (indien van toepassing) bij Z-CERT
• 37 procent van de organisaties meldt informatiebeveiligingsincidenten bij Z-Cert. 13 procent kan deze vraag niet beantwoorden
• Veel organisaties zijn (nog) niet aangesloten bij Z-CERT; aansluiting is bij sommigen in behandeling
• Verwarring over meldplicht: sommigen melden bij AP maar niet bij Z-CERT, of kennen Z-CERT niet
• Diverse organisaties geven aan dat er zich nog geen meldingswaardige incidenten hebben voorgedaan
• NIS2-wetgeving wordt als trigger gezien om meldprocessen richting Z-CERT/NCSC in te richten
• Jeugdzorgorganisaties twijfelen of Z-CERT-melding voor hen verplicht is

Incidentmanagement
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Het periodiek informeren van het bestuur over het afhandelen en oplossen van informatiebeveiligingsincidenten
• Bij bijna zes van de tien organisaties (59 procent) wordt het bestuur periodiek geïnformeerd over het afhandelen en oplossen 

van informatiebeveiligingsincidenten
• Bij grote organisaties (≥ 250 fte) is dit 68 procent en bij kleine (<250 fte) is dit 40 procent
• Rapportage aan het bestuur varieert: van maandelijks agendapunt tot ad-hoc bij grote incidenten
• Kwartaalrapportages en halfjaarlijkse FG-jaarverslagen zijn veelgebruikte rapportagemiddelen
• Bij sommige organisaties is de rapportagelijn naar het bestuur onduidelijk of via omwegen
• Directe escalatie bij grote incidenten is meestal wel geregeld
• Structurele monitoring-cycli (2-4x per jaar) worden in 2026 bij meerdere organisaties ingevoerd

Incidentmanagement
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10%

26%

7%

28%

24%

21%

23%

19%

24%

36%

18%

48%

3%

13%

1%

Jouw organisatie informeert het bestuur periodiek over het
afhandelen en oplossen van informatiebeveiligingsincidenten.

Jouw organisatie meldt informatiebeveiligingsincidenten (indien
van toepassing) bij Z-CERT.

Jouw organisatie heeft een proces ingericht voor het melden,
registreren en afhandelen van informatiebeveiligingsincidenten.

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Ik kan deze vraag niet beantwoorden

n=163
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22%
0%

46%

17% 18%
6%

20%

21%

16%

28%
38%

23%

18%

27%

18%

19%
16%

27%

40%
52%

8%
22%

24%
41%

1%
12% 14%

4% 3%

< 250 fte ≥ 250 fte < 250 fte ≥ 250 fte < 250 fte ≥ 250 fte

Ik kan deze vraag niet beantwoorden

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)
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Jouw organisatie heeft een proces 
ingericht voor het melden, 

registreren en afhandelen van 
informatiebeveiligingsincidenten.

Jouw organisatie meldt 
informatiebeveiligingsincident
en (indien van toepassing) bij 

Z-CERT.

Jouw organisatie informeert het 
bestuur periodiek over het 

afhandelen en oplossen van 
informatiebeveiligingsincidenten.

< 250 fte: n=50; ≥ 250 fte: n=112
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Leveranciersmanagement
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Eisen aan informatiebeveiliging bij de selectie en aanschaf van apparatuur, programmatuur en diensten
• Bijna zeven van de tien organisaties (68 procent) stellen eisen aan informatiebeveiliging bij de selectie en aanschaf van 

apparatuur, programmatuur en diensten
• Bij grote organisaties (≥ 250 fte) is dit 74 procent en bij kleine (<250 fte) is dit 54 procent
• Verwerkersovereenkomsten en leveranciersbeoordelingen zijn de meest genoemde instrumenten
• Onboardingsprocessen voor hardware en software worden steeds vaker met IB-eisen aangevuld
• DPIA's bij leveranciersselectie zijn nog niet overal op orde
• Cloud/SaaS-beleid ('cloud tenzij') wordt bij sommige organisaties als standaard gehanteerd
• Leveranciersmanagement staat bij diverse organisaties gepland voor 2026

Maken van afspraken met leveranciers over het rapporteren over de informatiebeveiliging
• Minder dan de helft van de organisaties (46 procent) maakt afspraken met leveranciers over het rapporteren over de 

informatiebeveiliging
• SLA-afspraken en verwerkersovereenkomsten zijn de basis voor rapportage door leveranciers
• ISAE 3402-verklaringen worden bij risicovolle leveranciers vereist
• Rapportage-afspraken zijn niet altijd af te dwingen bij alle leveranciers
• Periodiek SLA-overleg vindt plaats maar de beoordeling van rapportages kan beter
• Leveranciersmanagement is bij meerdere organisaties nog in opbouw (gepland voor 2026)

Leveranciersmanagement
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Het stellen van eisen aan leveranciers om aantoonbaar te voldoen aan de ISO27001 of NEN7510
• 64 procent van de organisaties stelt eisen aan leveranciers om aantoonbaar te voldoen aan de ISO27001 of NEN7510 
• Bij grote organisaties (≥ 250 fte) is dit 70 procent en bij kleine (<250 fte) is dit 50 procent
• ISO 27001/NEN 7510-certificering wordt vereist bij leveranciers die privacygevoelige data verwerken
• Grote leveranciers (ECD, medicatiesystemen) voldoen doorgaans standaard aan deze eisen
• Eisen worden gesteld maar naleving/rapportage wordt niet altijd actief gecontroleerd
• Onderscheid wordt gemaakt: niet alle leveranciers hoeven aan IB-eisen te voldoen (bijv. energiecontract)
• ISAE 3402-verklaringen worden als aanvullend instrument ingezet naast certificering

Leveranciersmanagement
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7%

11%

5%

24%

37%

26%

28%

26%

34%

36%

20%

34%

6%

5%

1%

Jouw organisatie stelt eisen aan leveranciers om aantoonbaar te
voldoen aan de ISO27001 of NEN7510.

Jouw organisatie maakt afspraken met leveranciers over het
rapporteren over de informatiebeveiliging.

Jouw organisatie stelt bij de selectie en aanschaf van
apparatuur, programmatuur en diensten eisen aan

informatiebeveiliging.

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Ik kan deze vraag niet beantwoorden

n=163
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Jouw organisatie stelt bij de 
selectie en aanschaf van 

apparatuur, programmatuur en 
diensten eisen aan 

informatiebeveiliging.

Jouw organisatie maakt 
afspraken met leveranciers 

over het rapporteren over de 
informatiebeveiliging.

Jouw organisatie stelt eisen aan 
leveranciers om aantoonbaar 
te voldoen aan de ISO27001 of 

NEN7510.

< 250 fte: n=50; ≥ 250 fte: n=112
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36%
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29%
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38%

20% 21% 24%
41%

2% 1% 4% 5% 8% 4%

< 250 fte ≥ 250 fte < 250 fte ≥ 250 fte < 250 fte ≥ 250 fte

Ik kan deze vraag niet beantwoorden

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)
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Continuïteitsplanning en 
crisismanagement
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Continuïteits- en crisisplan voor herstel n.a.v. van een informatiebeveiligingsincident
• Minder dan vier van de tien organisaties (38 procent) hebben een continuïteits- en crisisplan voor herstel n.a.v. van een 

informatiebeveiligingsincident 
• Calamiteitenplannen zijn bij een deel aanwezig, soms recent geoefend via tabletop-oefeningen
• Cyberbeveiliging is nog niet altijd onderdeel van het bredere crisisplan
• Continuïteitsplannen zijn soms een 'IT-feestje' zonder organisatiebrede besluitvormingsmatrix
• Diverse organisaties zijn bezig met het opstellen of actualiseren van hun plannen
• Fallback-scenario's voor dataverlies worden door sommige organisaties concreet uitgewerkt

Maatregelen op basis van de resultaten van het oefenen van het continuïteitsplan.
• Een op de vier organisaties (25 procent) neemt maatregelen op basis van de resultaten van het oefenen van het continuïteitsplan
• Tabletop-oefeningen worden steeds vaker uitgevoerd, soms met directieteam
• Veel organisaties hebben nog geen ervaring met het oefenen van het continuïteitsplan
• Backup-testen (terugzetten van data) worden als concrete oefenvorm genoemd
• Oefeningen staan bij meerdere organisaties gepland maar zijn nog niet uitgevoerd
• Zonder vastgesteld continuïteitsplan kan er logischerwijs ook niet mee worden geoefend

Continuïteitsplanning en crisismanagement
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Uitvoeren van testen op de beveiliging van de systemen
• 46 procent van de organisaties laat testen uitvoeren op de beveiliging van de systemen
• Penetratietesten worden het meest genoemd, frequentie varieert van jaarlijks tot tweejaarlijks
• Bij SaaS-leveranciers worden beveiligingstesten vaak overgelaten aan de leverancier zelf
• Testen op eigen infrastructuur en koppelvlakken worden wel uitgevoerd, bij externe systemen is dit lastig
• Phishing-campagnes worden soms als 'test' ingezet naast technische penetratietesten
• Structurele opvolging van testresultaten (check of maatregelen werken) ontbreekt nog vaak

Continuïteitsplanning en crisismanagement



in opdracht van 40Rapportage Monitor Informatiebeveiliging Zorg

13%

37%

17%

33%

29%

41%

25%

13%

26%

21%

12%

12%

7%

9%

3%

Jouw organisatie laat testen uitvoeren op de beveiliging van de
systemen.

Jouw organisatie neemt maatregelen op basis van de resultaten
van het oefenen van het continuïteitsplan.

Jouw organisatie heeft een continuïteits- en crisisplan voor
herstel n.a.v. van een informatiebeveiligingsincident.

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Ik kan deze vraag niet beantwoorden

n=163
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Jouw organisatie heeft een 
continuïteits- en crisisplan voor 

herstel n.a.v. van een 
informatiebeveiligingsincident.

Jouw organisatie neemt 
maatregelen op basis van de 

resultaten van het oefenen van 
het continuïteitsplan.

Jouw organisatie laat 
testen uitvoeren op de 

beveiliging van de 
systemen.

< 250 fte: n=50; ≥ 250 fte: n=112
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40%

41%
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31%

28%

35%

18%

30%
10% 15%

24%

25%

8% 14%
12% 12% 10%

27%

4% 3% 10% 8% 10% 6%

< 250 fte ≥ 250 fte < 250 fte ≥ 250 fte < 250 fte ≥ 250 fte

Ik kan deze vraag niet beantwoorden

Geheel van toepassing (effectief en meetbaar stelsel - PDCA meermalen doorlopen)

Grotendeels van toepassing (opzet, bestaan en werking – PDCA 1x doorlopen)

Deels van toepassing (initieel / herhaalbaar – opzet en bestaan deels aantoonbaar)

Niet van toepassing (aan deze beheersmaatregel wordt geen aandacht besteed)
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Samenstelling steekproef, functie van de 
respondent, formeel verantwoordelijk voor 
cybersecurity en onafhankelijke beoordeling
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Samenstelling steekproef
Bij welke koepel is jouw organisatie aangesloten?*

Koepel n percentage

Actiz 54 33%

ZorgthuisNL 3 2%

BVKZ 6 4%

VGN 63 39%

GGZ Nederland 15 9%

Jeugdzorg 
Nederland 13 8%

Anders 23 14%

In welke deelsector valt jouw organisatie?

Deelsector n percentage

Verpleging, verzorging en thuiszorg 53 33%

Gehandicaptenzorg 52 32%

Geestelijke gezondheidszorg 13 8%

Jeugdzorg 6 4%

Twee of meer sectoren 25 15%

Anders 14 9%
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*Sommige organisaties zijn bij meer koepels aangesloten. 
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Samenstelling steekproef (2)
Wat is het aantal fte in jouw organisatie?

Fte n percentage

Tot 50 fte 25 15%

50 tot 250 fte 25 15%

250 tot 1000 fte 39 24%

1000 fte of 
meer 73 45%

Ontbrekend 1 1%

Totaal 163 100
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Functie 
Wat is jouw functie?

n percentage

Concern Information Security 
Officer (CISO) | Information 
Security Officer (ISO)

56 34%

Functionaris gegevensbescherming 
(FG) 14 9%

Security specialist | IT security 
architect 2 1%

IT manager | CIO | IT directeur 28 17%
Adviseur | beleidsadviseur | 
kwaliteitsmedewerker 23 14%

Extern adviseur 6 4%
Anders, namelijk 34 21%

Total 163 100%
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Wie is of zijn er binnen jouw organisatie formeel verantwoordelijk voor Cybersecurity?
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n percentage

Concern Information Security Officer (CISO) | 
Information Security Officer (ISO)

77 47%

Functionaris gegevensbescherming (FG) 45 28%
Security specialist | IT security architect 23 14%
IT manager | CIO | IT directeur 77 47%
Adviseur | beleidsadviseur | 
kwaliteitsmedewerker

22 13%

Extern adviseur 12 7%
Team met verschillende rollen of functies 16 10%
(Nog) niemand 11 7%

Anders 36 22%

Formeel verantwoordelijk
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Heeft jouw organisatie een onafhankelijke beoordeling uit laten voeren 
waaruit blijkt dat wordt voldaan aan de NEN 7510?
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n percentage

Ja, door interne audit 34 21%

Ja, door actuele certificering of externe 
audit 44 27%

Ja, geen actuele certificering of interne/ 
externe audit 13 8%

Geen van bovenstaande 65 40%

Ik kan deze vraag niet beantwoorden 7 4%

Totaal 163 100%

Onafhankelijke beoordeling
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